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App-Version 1.0

Dokumentstatus Final - Version 1.0

Diese Anlage informiert VARIO Cloud-Kunden vor Aktivierung der App transparent tiber Datenzugriffe, Verarbeitung, Dienstleister
und Loschfristen. Sie erganzt die mit dem Kunden geschlossene Vereinbarung zur Auftragsverarbeitung.

1. Anbieter der App

Feld Angabe

App-Anbieter Algonaut GmbH

Anschrift Hertzbergstrale 12, 12055 Berlin, Deutschland
Handelsregister HRB 229127 B, Amtsgericht Charlottenburg
Datenschutzkontakt jost.vonpetersdorff@algonaut.com
Datenschutzbeauftragter Jost von Petersdorff-Campen
Datenschutzerklarung https://algonaut.com/privacy-policy

2. Zweck der App

Algonaut automatisiert die Verarbeitung eingehender Bestellungen und vergleichbarer Geschaftsdokumente. Die App ruft
Daten aus kundenseitig festgelegten Quellsystemen, insbesondere E-Mail-Postfachern oder Schnittstellen, ab, analysiert
E-Mails und Anhénge, extrahiert und validiert relevante Bestellinformationen und tbergibt strukturierte Daten an die VARIO
Cloud.

Fir Zuordnung und Validierung kénnen Kunden-, Artikel- und sonstige Stammdaten sowie historische Beleginformationen
verwendet werden. Die Verarbeitung umfasst aulRerdem technisches Logging und Monitoring fir Betriebsfiihrung,
Fehleranalyse und Qualitatssicherung.

3. Datenschutzrechtliche Verantwortung

Fir personenbezogene Daten, die Algonaut zur Bereitstellung der Bestellautomatisierung im Auftrag des VARIO
Cloud-Kunden verarbeitet, ist Algonaut Auftragsverarbeiter gemaR Art. 28 DSGVO. Der Kunde bestimmt die angebundenen
Systeme, fachlichen Zwecke und Regeln sowie die weitere Verwendung der erzeugten Bestelldaten.

Fir eigene Zwecke, insbesondere Vertragsverwaltung, eigene Abrechnung, Systemsicherheit und die Erflillung gesetzlicher
Pflichten, ist Algonaut eigenstandig Verantwortlicher. Die Verantwortung von VARIO fir VARIO Cloud, App-Store und
Admin-Center bleibt unberihrt.

Rollenverteilung Angabe

Auftragsverarbeitung fur die App-Funktion Ja

Eigene Verantwortlichkeit fur einzelne eigene Zwecke Ja

Begrundung Der Kunde legt Zweck, Quell- und Zielsysteme sowie fachliche Regeln
fest; Algonaut verarbeitet Bestell- und Kommunikationsdaten insoweit
weisungsgebunden.
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4. Datenzugriffe der App

Datenbereich Zugriff Zweck
Kunden- und Kontaktdaten Lesen Zuordnung zu Kunden und Ansprechpartnern
Auftrage / Bestellungen Lesen / Schreiben Abgleich und Anlage neuer Bestellungen
Rechnungen / Zahlungen Kein Zugriff Fir die Bestellverarbeitung nicht erforderlich
Artikel / Stammdaten Lesen Zuordnung von Artikeln, Mengen und Einheiten
Preise / Konditionen Lesen Validierung und fachliche Zuordnung
Dokumente / Anhange Lesen Kl-gestltzte Analyse eingehender Dokumente
Nutzungs- und Logdaten Lesen / Schreiben Betrieb, Fehleranalyse und Sicherheit
Sonstige Daten Nur nach gesonderter Nicht erforderlich

Konfiguration

Besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO sind nicht vorgesehen. Eine unbeabsichtigte Ubermittlung in Freitexten
oder Anhangen kann technisch nicht vollstandig ausgeschlossen werden.

5. Betroffene Personengruppen
Von der Verarbeitung kdnnen insbesondere betroffen sein:
» Kunden und Endkunden

« Ansprechpartner bei Kunden oder Lieferanten

* Mitarbeitende des VARIO-Kunden

* Benutzer der VARIO Cloud

« sonstige in Bestell-E-Mails oder Geschaftsdokumenten genannte Personen

6. Verarbeitung flr eigene Zwecke des App-Anbieters

Algonaut verarbeitet die folgenden Daten fir eigene Zwecke, soweit dies iber die weisungsgebundene Bereitstellung der
App-Funktion hinausgeht:

Zweck Datenkategorien Erlauterung

Support und Fehleranalyse Logdaten, technische IDs, Auftragsreferenzen Bearbeitung von Supportfallen und Stérungen
Missbrauchserkennung und Nutzungs-, Zugriffs- und Sicherheitsdaten Erkennung ungewohnlicher Nutzung und
Systemsicherheit Sicherheitsvorféalle

Eigene Abrechnung App-Nutzungsdaten, Mandantenkennung, Abwicklung der vereinbarten App-Nutzung

Abrechnungszeitraum

Vertragsverwaltung und gesetzliche = Geschéftliche Kontakt-, Vertrags- und Verwaltung der Kundenbeziehung und Erflllung
Pflichten Abrechnungsdaten gesetzlicher Pflichten

KI-Training und allgemeine Produktverbesserung: Kundendaten werden nicht zum Training allgemein nutzbarer KI-Modelle
verwendet.
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7. Hosting und Speicherort

Feld Angabe

Hosting der App Durch Unterauftragsverarbeiter der Algonaut GmbH
Hosting-Anbieter Microsoft Azure

Land / Region Europa; Azure OpenAl in der EU Data Zone
Dokumentenanalyse Azure Document Intelligence

Verarbeitung innerhalb EU/EWR Ja

8. Eingesetzte Dienstleister
Microsoft Corporation ist der einzige Unterauftragsverarbeiter fir die App.

Dienstleister Leistung Standort Datenzugriff

Microsoft Corporation Cloud-Hosting, Compute, Storage und Europa Ja
Datenbankdienste tiber Microsoft Azure

Microsoft Corporation Kl-gestiitzte Verarbeitung uber Azure OpenAl EU Data Zone Ja, soweit Inhalte Ubermittelt
werden
Microsoft Corporation Dokumentenanalyse tber Azure Document Europa Ja, soweit Dokumente
Intelligence analysiert werden
Microsoft Corporation Monitoring und technische Protokollierung Europa Ja, hinsichtlich erforderlicher

technischer Daten

9. Drittlandtbermittlungen

Personenbezogene Daten werden nicht au3erhalb der EU oder des EWR verarbeitet oder dorthin Gibermittelt. Dies schlief3t
administrative und Supportzugriffe ein.

10. Speicherdauer und Léschung

Situation / Datenart Regelung
Technische Logs und Telemetriedaten Léschung nach 90 Tagen
Daten in kundenseitigen Quell- und Zielsystemen Aufbewahrung und Loschung nach Vorgaben des Kunden und Funktionen des

jeweiligen Systems

Temporéare E-Mails, Anhange und extrahierte Léschung nach spatestens 7 Tagen
Bestelldaten

Léschung nach Deinstallation Léschung oder Anonymisierung spatestens 30 Tage nach Ende der App-Nutzung

Léschung nach Vertragsende Léschung oder Anonymisierung spatestens 30 Tage nach Vertragsende

Daten in Backups Rollierende Uberschreibung; maximale Vorhaltezeit 30 Tage

Incident- und Forensikdaten Nach Freigabe vorubergehend langer, maximal 12 Monate nach Abschluss des
Vorfalls

Gesetzliche Aufbewahrungspflichten Eingeschrankte Speicherung nur fiir den gesetzlich vorgeschriebenen Zweck

11. Datenschutz- und Sicherheitsvorfalle

Algonaut informiert VARIO unverziiglich Uber Datenschutz- oder Sicherheitsvorfélle, wenn diese mégliche Auswirkungen
auf VARIO, die VARIO Cloud, den App-Store, Kunden oder betroffene Personen haben kénnen.

Algonaut bleibt entsprechend seiner datenschutzrechtlichen Rolle fir eigene gesetzliche Melde-, Benachrichtigungs- und
Mitwirkungspflichten verantwortlich und unterstitzt den jeweils Verantwortlichen mit den verfligbaren Informationen tber
Art, Umfang, Folgen und AbhilfemaBnahmen.
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12. Betroffenenrechte und Datenschutzanfragen

Anfragen zu Auskunft, Berichtigung, Loschung, Einschrankung, Widerspruch oder Datenubertragbarkeit sind hinsichtlich
der weisungsgebundenen App-Verarbeitung an den jeweiligen VARIO Cloud-Kunden als Verantwortlichen zu richten.
Algonaut unterstitzt den Kunden im Rahmen der technischen Mdglichkeiten.

Soweit eine Anfrage Verarbeitungen betrifft, fur die Algonaut selbst Verantwortlicher ist, kann sie an Jost von
Petersdorff-Campen unter jost.vonpetersdorff@algonaut.com gerichtet werden. VARIO bleibt Ansprechpartner fur
Verarbeitungen innerhalb der VARIO Cloud, des App-Stores und des Admin-Centers.

13. Bestatigung vor Aktivierung

Der Kunde entscheidet eigenverantwortlich, ob er die App aktiviert und Algonaut die in dieser Datenschutzanlage
beschriebenen Zugriffe ermdglicht.

Mit Aktivierung der App bestétigt der Kunde, diese Datenschutzanlage zur Kenntnis genommen zu haben. Die Aktivierung
ersetzt keine gegebenenfalls erforderliche Vereinbarung zur Auftragsverarbeitung oder sonstige datenschutzrechtliche
Vereinbarung.

Kontakt

Algonaut GmbH
Hertzbergstrale 12
12055 Berlin
Deutschland

Datenschutzkontakt: Jost von Petersdorff-Campen
jost.vonpetersdorff@algonaut.com
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